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Francine Prokoski et al, 
P 30037 (L) 

Das Problem der Bestatigung der Identitat eines Individuums oder der tj^erpriifung, ob ein 
Individuum die Person ist, die ste vorgibt zu sein, ist ein gemeinsames Problem, derh Indivi- 
dueti, Unternehmen und Regierungen standig gegenuberstehen. Verfahren fiir die positive . 
Identifikation eines Individuums umfassen ttblicherweise, daB man sich auf die Kenntnis be- 
schrankter Information (wie ein PaBwort), den Besitz eines beschrankten Gegenstands (wie 
einen Zugangsschliissel) oder das physische Auftreten (wie die Obereinstimmung mit einera 
Referenzbild) verlaBt. 

Sicherheit, die auf Wissen oder Besitz basiert, kann, ohne entdeckt zu werden, gefdhrdet wer- 
den, weil die Information bder der Gegenstand seinem rechtmaBigen Benutzer entwendet . 
werden kflnnen. Das dritte Verfahren,. das ira allgemeinen als biometrische Technik bezetch- . 
net ist, wird als weniger verwundbar gegen falsche Identifizierung betrachtet. Die am besten 
bekannte biometrische Technik und die, welche als am sichersten betrachtet wird, ist die 
Analyse des Fingerabdrucks. Es gibt jedoch auch andere biometrische Techniken. Die Erfin- 
dung betrifft eine Identifikationstechnik, die ein thermisches BQd verwendet 

Die Hauttemperatur ist eine Folge des Gleichgewichts zwischen der W8rmestr6mung von 
dem Gewebe zur Hautoberflache und der WarmestrOmung von der Oberflache zur Umge- 
bung. Die Grundmechanismen fiir den Transport von Warme von dem Gewebe zur Hautober- 
flache umfassen die Leitung durch das Gewebe und die Konvektion durch die Strflmung von 
Blut aus der warmen arteriellen Versoirgung durch das kapillare Bett in das Venensystem, 
Warmeerzeugung durch Stoffwechsel ist ein zweitrangiger EinfluJJ im Vergleich zu den Kbn- 
vektions-Transportmechanismen des Bluttransports. Bei Abwesenheit aktiver oberflachlicher 
Venen ist daher die diffuse avaskulare Hauttemperatur direkt verkniipft mit der Blutperfusion 
pro Volumeneinheit des Gewebes, einschlieBlich der Haut selbst sbwie dem Gewebe, das et- 
wa 2 bis 3 cm.tief unter der Haut liegt. Aktive oberflachliche Venen sind ebenfalls mflgliche 
Indikatoren fiir ortliche Blutstromung. Diese zeigen sich als genau definierte Muster erhtfhter 
Hauttemperatur. Die Hauttemperatur umnitteibar tiber den Venen ist nur einige zehntel Grad. 
.Ceisius niedxigeir als die Temperatur des Blutes, das in den Venen selbst flieBt. 



Eine Abweichung von 3,5 Grad Fahrenheit ergibt sich Ublicherweise fiber der menschlichen 
Gesichtsoberflache, In dem Fall extremer medizinischer Anormaliteten oder wenn die Unige- 
bungstemperatur extrem ist, kann der Bereich doppelt so grofl sein, und sein Mittelwert kann 
variieren. Die von dem Gesicht abgegebene Warmeenergie wird in elektrische Energie urn- . 
gewandelt und durch den elektronischen Schaltkreis eines thermischen Abbildungssystems 
stark verstarkt. Nach der VerstSrkung wird die elektrische Energie digitalisiert. Ein Gesichts- 
,,Thermogramm f< ist das sich ergebende zweidimensionale Bild, das durch Abtasten jedes 
Bereichs des Gesichts mit einem oder mehreren Detektoren, die im Infrarotbereich empfind- 
lich sind, erhalten wird. Die am haufigsten verwendeten medizinischen thermischen Abbil- 
dungseinrichtungen erzeugen ein Bild, das ungef&hr 60.000 einzelne Wanneaufzeichnurigs- 
punkte umfaGt Die meisten Ublicherweise verwendeten, abtasteriden Infrarotkameras messen 
die Venentemperatur nicht prazise, weil die Modulations-Obertragungsfunktion der Optik 
dieser Kameras eine Messung erzeugt, die uber beinah 1 cm* der AbtastflSche auf die rnittlere 
Temperatiir bezogen ist. Die GrOfle der Vene beeirifluJSt somit die angezeigte Temperatur. 

Da ein Thermograph mit Abstahd zudem Subjekt arbeitet und nur Strahlungswarme erfaBt 
und aufzeichnet, die von der KSrperoberflache spontan abgegeben wird, stellt er ein 
schmerzloses, nicht eindringendes, passives Verfahren zura Aufzeichnen der Oberflachen- 
temperatur des KOipers dar. Im allgemeinen sind die Nase, Backen, Ohren und avaskularen 
Ecken der Augen kuhl, ebensp die durch Haare isolierten Augenbrauen, Wimpern und Kopf- 
hautbereiche. Der vordere Teil der Stirn ist warm und hat einen schmalen Bereich der Tempe- 
raturSnderung Uber seiner Oberflache, WSrme wird normalerweise in Hautfalten eingefangen, 
an den Augenwinkeln und .entlang der freieh Randfer der Augenlider. Bei gesunden Subjekten 
findet man im wesentlichen, fast ohne Ausnahme, symmetrische Gesichtsthermogramme; • 

GenifiB der Erfindung werden Gesichtsthermo gramme verarbeitet, urn aus diesen elementare 
thermische Formen abzuleiten. Die elenientaren thermischen Formen sind ? wie ein Finger- 
druck, eindeutig ftir ein Individuum. Die Identity eines Individuums kann daher bestatigt 
werden, indem aktuelle elementare thermische Formen und Strukturen mit Bezugswerten ver- 
glichen werden, ' 

Individuen identifizieren einahder haupts&chlich durch Erkennen ihrer Gesichter. Es ist daher 
verstftidlich, dafi Systeme entwickelt werden, .die versuchen nachzuahmen, wie Personen ein- 
ander erkennen, Es wurden verschiedene Patente erteilt, die bekannte photographische oder 



andere visuelle Bilder fur den Vergleich mit unbekannten Bildern verwenden, um die Erken- 
nungsaufgabe zu automatisieren. Bei dem Gesichtskurvenverfaliren des U.S. Patentes 
Nr: 3,805,238 von Rothijeil werden Gesichtskurven (zwei- oder dreidimensionale) eines Indi- 
viduums aus der Frontansicht, aus einem Winkel von 45° und im Profil (90° Winkel) auf ei- 
ner Identitatskarteoder in einer Datenverarbeitungseinrichtung gespeichert. Die Identifikation- 
des Individuums wird ausgefiihrt, indem zunSchst visuelle die Photographien auf der Identi- 
tatskarte mit dem Inidividuum verglichen werden, das die Karte vorlegt, und dann ein Bild des 
Individuums aufgenommen wird und die auf der Identitatskarte gespeicherten Kurven mit aus 
dem Bild abgeleiteten Kurven von einem Computer automatisch verglichen werden. Rothfjell 
verwendet keine thermischeri Bilder zum Identifizieren von Individuen. Rothfjell ist begrenzt 
auf die Erfassung und Analyse der sichtbaren Konturen des menschlichen Gesichts. Dieses 
Verfahren erfordert, dafi das Subjekt bei einem vorgegebenen Abstand und mit einem vorge- 
gebenen Winkel und gut beleuchtet steht. Zus&tzlich be'rucksichtigt das Verfahren von 
Rothfjell nicht Variableh, welche die Gesichtskonturen verzerren, wie Gesichtshaar, Ge- 
wichtsverfinderungen, Gesichtsausdruck, Verkleidungen, kosmetische Operationen und Alte- 
rung, Zusatzlich verlaBt sich das Verfahren von Rothfjell auf die Analyse der Gesichtskontu- 
ren und nicht der Gesichtsstrukturen und Former^ was die ZuverlSssigkeit des Identifikations- 
prozesses von Rothfjell beschrSnkt. Diese Beschrankungen machen das Verfahren von 
Rothfjell nachteilhaft fur die Lfisung des Problems der Fernidentifikation. 

Es ist im Stand der Technik auch bekannt, Gesichtsmerkmale unter Verwenidung von Ver- 
haltnissen zu messen, die aus einer Gruppe von Messungen erhalten werden, die an einem 
Gesicht aufgenommen werden, wie in dem U.S, Patent Nr. 4,975,969 von Tal offenbart Die 
Verwendung bin&rer Bilder, die durch das Anlegen eines Schwellwerts ah Gesichtsbilder er- 
halten werden, die unter relativ unkontrollierten Bedingungen aufgenommen wurden, und das 
Finden der besten tfbei^instimmung innerhalbkleiner Gruppen bekannter Individuen ist in 
dem U.S. Patent Nr. 4,858,000 von Lu offenbart. . 

Die Zeit, die fur das Aufhehmen und die Oberpriifung ntftig ist, die Schwierigkeit bei der 
Automatisierung der Techniken und die Schwankungen,.die sich aus Beleuchtungsbedingun- 
gen und Schatten ergeben, sind wesentliche Beschrankungen fur eine routinemaflige, unbe- 
aufsichtigte Verwendung dieser und anderer Gesichtserkennungssysteme, die Photographien 
oder Videobilder verwenden, Zusfitzlich sind solche System gegen Ffilschung durch Verklei- . 
den und die Verwendung von Photographien oder Puppen angreifbar, 



Identifikationstechniken, welche thennisqhe Infrarotabbildung verwenden, sind im Stand der 
Technik bekannt, wie sich aus dem US. Patent Nr.. 4,693,149 von Rice ergibt. Dieses Patent 
konzentriert sich auf die Erkenntnis, daB die Anordnung von Venen in einem lokalen TeU des 
Kfirpers dries Individuums ein eindeutiges Kennzeichen dieses Individuums 1st. Die Identifi- 
kation wird durch lineares Abtasten eines Bereichs der Haut am Handgelenk und durch Erfas- 
sen der Position der BlutgefUBe unter der Haut durch Messen eines Parameters, wie die Refle- 
xion der einfallenden Strahlung, durchgefllhrt. Ein Wandler wird darauf fcstgelegt, einem 
bestimmten Weg zu folgen, und die resultierenden linearen Abtastmessungen werden mit ei- 
nem Schwellwert verglichen, um ein binires Bild zu erzeugen, das die Identifikationssignatur 
biidetl Die gemessene Signatur und eine vorgegebene Signatur an derselben Stelle werden 
verglichen. ' 

Dem System von Rice wohnen einige Nachteile inne. Die aktive Beleuchtung oder Erwflr- 
mung des abgetasteten Bereichs ist z.B. notwendig, sowie die identische Nachbildung des 
kleinen Hautbereichs, der zum Abtasten ausgewahlt wird. Diese Anforderungen kSnnen dem 
Individuurn Unbehagen. verursachen. Die Identifikation kann ferner nicht aus der Entfernung 
ttberpriift werden, wie dies ftlr Sicherheitszugangssysteme notwendig ist. 

Eine andere Technik, die Infrarotabbildung verwendet, ergibt sich aiis dem U,S, Patent 
Nr. 4,445,516 von Wollnik et al. Wollnik lehrt einen Prozefl fiir die Digital isiening thermo- 
graphischer Aufzeichnungen, Der Prozefl Von Wollnik analysiert thermographische Daten 
zum Erkennen anormaler Temperaturverteilungen. Dieser Prozefl umfaflt das Digitalisieren 
von Temperaturwerten bei verschiedenen Punkten und die Berechnung eines Temperaturgra- 
dienten gestutzt auf diese Information. Das Vergleichen der aufgezeichneten Information yon 
gesundem Gewebe mit dem gemessenen Tempe.raturgradienten erlaubt die Erfassung von mit. 
Krebs belasteten Materialien. Dieses Verfahren ist brauchbar fiir das medizinische Gebiet, es 
hat jedoch nichts mit der Losung des Problems der Fernidentifikation zu tun. TatsSchlich kann 
das Verfahren von Wollnik nicht zum Idejitifizieren von Individueh aus der Feme eingesetzt 
werden und versucht nicht, dieses Problem zu iosen,.Das Verfahren von Wollnik ist vielmehr 
auf die Unterscheidung von gesundem Gewebe und ungesundem Gewebe beschrankt und 
kann nicht dazu verweridet werden, Individuen zu identifizieren, weil auf .der Grundlage der 
Erfindung von Wollnik gesunde Individuen und gesundes Gewebe identische gesunde Tern- 



peraturgradienten haben und die Erfmdung von WoJlnik daher nicht zwischen zwei verschie- 
denen Personen unterscheiden kGnnte. 

Die Erfmdung wurde entwickelt, um diese und andere Nachteile der fruheren Identifika- 
tionstechniken zu ttberwinden, indem ein passives Identifikationsverfahren bereitgestellt wird, 
mit dem eindeutige Elementarformen aus einem thennischen Bild eines Individuums extra- 
hiert werden., 

Es somit eine Hauptaufgabe der Erftridung, ein Verfahren fur die Identifikation von Individu- 
en aufgrund von Biosensordaten gemfiB Anspruch 1 anzugeben. Ein thermisches Bild eines 
Teiis des Korpers des Individuums wird gemSB dessen thermischen Energiemustem erzeugt 
Das thermische Bild wird verarbeitet, um eine digitale Darstellung des Bildes zu erzeugen. 
Die digitale Darstellung umfaBt eine Matrix aus Pixeln, und die Intensitfit jedes Pixels ent- 
spricht dem Pegel der thermischen Energie eines entsprechenden Teiles des Bildes. Das digi- 
tale Bild wird normiert, um Variablen zu eliminieren und ein Bild zu erzeugen, das elementa- 
re thermische Formen enthalt, welche Ktfnturen umfassen, die eindeutigen strukturellen 
Merkmaleri des Individuums entsprechen. Die Normierung wird ausgefuhrt, indem das Bild 
auf einen Bereich maximaler Eindeutigkeit und Unterscheidbarkeit der thermischen Merk- 
male beschnitten wird, wie das Auge und den Nasenbereich des Gesichts des Individuums, 
die GrtJfle des Bildes standardisiert wird und das Bild an ein Standardhistogramm abgeglichen 
wird. Das verarbeitete Bild wird fur die nachfolgende Identifikation des Individuums gespei- 
chert. 

Gemafl einer weiteren Aufgabe der Erfmdung wird ein Bereich des Bildes, der bestimmte . , 
elementare interessierende Formen enth&lt, durch Geometrie, Mathematik oder als Bitabbil- . 
dung des Bereichs definiert, um eine Signatur des Individuums vorzuseHen. 

Korrelationstechniken werden verwendet, um eine zuvor defLnierte Referenzsignatur eines 
Individuums mit einer aktuell definierten Signatur zu vergleichen, um die Identity des Indivi- 
duums zu bektatigen. 

Weitere Aufgaben und Merkmale der Erfmdung ergeben sich deutlicher aus dem Studium der 
folgenden Beschreibung im Hinblick auf die Zeichnungen. In den Figuren zeigt: 



Fig. 1 ein Blockdiagramm der Vorrichtung, die zum Erzeugen einer Identifikationssignatur 
eines Individuums verwendet wird; 

Fig, 2 zeigt ein FluBdiagramm, das die Schritte zum Erzeugen der Identifikationssignatur 
eines Individuums aus Biosensordaten gemSB der Erfindung darstellt; 

Fig. 3 zeigt eiri Flufidiagramm, das die Schritte zum Identifizieren eines Individuums .dar- 
stellt, um zu tiberprflfen, ob der Eintritt des Individuums in einen gesicherten Bereich; 
zugelassen werden soli; 

Fig, 4 zeigt ein digitalisiertes thermisches Bild des Gesichts eines Individuums; 

Fig. 5 . zeigt das Bild der Fig. 4, einschliefllich Achsen, die fiir das Beschneiden verwendet 
werden; 

Fig. 6 zeigt ein digitalisiertes thermisches Konturenbild des Bildes der Fig. 4 nach der Gr5- 
Bennonnierung; 

Fig. 7 zeigt das Bild der Fig. 6 nach der Histogrammangleichung; . . ■ ' ■ 

Fig, 8 zeigt eine {Correlation von zwei Bildern zum Identifizieren einer Ubereinstimmung 

bestimmter Merkmale der Bilder; 
Fig, 9 zeigt eine detaillieite Darstellimg einer elementaren Fonn; und • 
Fig. 10 ' - 

und 1 1 zeigen die Korrelationsergebnisse von gut und schlecht ubereinstimmendeh Bereichen. 

Die Erfindung betrifft ein Verfahren und eine Vomchtung zum eindeutigen Identifizieren von 
Individuen durch die Analyse elerhentarer Fotmen, die aus Biosensordaten abgeleitet werden, 
die in n Dimensionen dargestellt werden. 

Um die Identit&t eines Individuums zu bestatigen, mufl eine Referenzidentifikation flir dieses 
Individuum erhalten werden. Dies wird ausgeftthrt, indem ein TCiermograinm-Bild des Indivi- 
duums in einer Speichereinrichtung, wie auf einer Speicherkarte oder in einerri Speicher, flir 
den nachfolgenden Vergteich eingetragen oder gespeichert wird. Wenn das Individuum sich 
flir die Identifikation Vorsteilt, Z3. wenn es Zugang zu einem gesicherten Bereich erhalten 
mochte, karin so das aktuelle Thermogramm-Bild des Individuums mit der gespeicherten Re- 
ferenz yergfichen werden, um die Identit&t des Individuums zu bestattigen. Die Vorrichtung 
zum Erzeugen eines Thermogramm-Bildes des Individuums ist mit Bezug auf Fig. 1 be- 
schrieben. . 



Ein Positionsdetektor 2 wird.dazu verwendet, zu ermitteln, ob das Individuum sich im richti- 
gen Ausschnitt vor einem Bildsensor 4 befindet Bei der bevorzugten Ausfiihrungsfonn ist 
das Gesicht des Individuums der Teil, der vor dem Sensor positioniert wird, mit dem das 
Thermogramm erzeugt wird, Im vorliegenden Kontext bezeichnet der Begriff Gesicht alle 
Teile des Kopfes, die von dem Sensor 4 abgebildet werden. Der Grad.der Neigung, Drehung 
und des Kippens kann in bezug auf Polarkoordinaten erfaBt werden, welche die „Gesichtsku- 
gel" definieren, wie unten beschrieben ist. Die bevorzugte Ausfilhrungsform fiihrt zu einem . 
nach oben gerichteten Standardwinkel von 30" zum Gesicht wfihrend der Abbildung, wodurch. 
die Mfiglichkeit verringert wird, dafi Haar oder Bekleidung in den minimalen Teil des Ge- 
sichts fallen, der flir die prSziseste Identifikation benfltigt wird, wobei dieser Teil der Bereich 
ist, der zwischen den ungefdhr horizdntalen Linien, welche durch die obersten Punkte der . 
Augenbrauen gebildet werden, und durch die NasenlOcher oder den untersten Teil derNase 
Hegt. 

Der Bildsensor 4 umfaBt vorzugsweise eirie Platin-Silizid-Stemfeldkamera, obwohl eine Viel- 
zahl von anderen Infrarotabbildungseinrichtungen verwendet werden kfinnen, die entweder 
Felder aufweisen oder abtastend arbeiten, Ferner konnen andere Typen n-dimensionaler bio- 
metrischer Sensoren verwendet werden, einschliefilich z.B,. magnetische Resonanzabbil- 
dungseinrichtungen, digitale Angiographen, Computertomographen, Sonographeri, radioiso- 
tope AbbUdungseinrichtungen und RcJntgeneinrichtungen. InfrarotabbiidtmgseinrichtUiigen, 
welche Strahlungen in den Bereichen von 3-6 oder 8-14 \xm erzeugen, werden bevorzugt, weil 
thennische Daten von den Individuen passiv und sofort ohne Risiko fur das Individuum erfejf3t 
werden kSnnen. 

Die Kamera 4 erzeugt ein analoges Bild.des Gesichts des Individuums, wobei der Intensi- 
tatspegel direkt proportional zur absoluten Temperatur bei den Punkten in dem Gesicht ist, 
wobei die GroBe der Punkte abhfingig ist von der verwendeten Abbildungseinrichtung; ; 

Das analoge Bild wird zur Analyse an eine Bildverarbeitungseinrichtung oder Bildprozessor 6 
gesandt. Der Prozessor utnfaflt einen Analog-Digital- Wandler 8, der eine Bilderfassungs- 
schaltung aufweist, um das analoge Bild, welches erzeugt wird, zu erfassen und fur' die Ana- 
lyse in ein digitales Format umzuwandeln. Wenn Abbildungssensoren verwendet werden,. die 
ein digitales Bild erzeugen und ausgeben, benfltigt man nattirlich keinen zus&tzlichen Analog 



Digital- Wandler in dern Prozessor. Das digitale Bild wird vorfibergehend in einem Bildspei- 
cher 10 gespeichert. 

Ein Feldprozessor 12 verwendet einen RISC-Co-Prozessorfiir die beschleunigte Verarbeitung 
von Algorithmen in Verbindung mit Datenfeld-Dateieni tJbliche Software und Firmware 14 
enthalt die Routinen zum Anwenden der Algorithmen auf das unverarbeitete digitale Bild, um 
bestimmte Daten ffir die Analyse und den Vergleich zu extrahieren, wie unten mit weiteren . 
Einzelheiten beschrieben ist. Log- und Steuerfimktionen werden ebenfalls von der Software 
ausgefUhrt. 

Ein externer Speicher und eine Lese/Schreibeinrichtung 16 ist mit dem Bildprozessor 6 fiber 
eine Schnittstelle 18 verbunden. Die Lese/Schreibeinrichtung wird dazu verwendet, digitale 
Informationen von einer Karte oder einem Plattenmedium, die/das bestimmte Informationen 
enthalt,* wie eine Signatur des Bildes, das verarbeitet oder verglichen wird, zu lesen und zu 
schreiben, 

Eine Seriell/Parallel-Schnittstelle 20 wird dazu verwendet, Eingaben und Ausgaben zwischen 
dem Positionsdetektor, einer Kamerastelleinrichtung und anderen Arten von Zugangssteuer- 
einrichtungen, wie einer Cfbertragungsverbindung zu einer Hostdatenbank22 bereitzustellen. 
Die Verbindting wird dazu verwendet, den Datenaustausch zwischen dem Bildprozessor und 
einem Hostrechner fUr die Abfrage der Datenbank, die statistische Aufzeichnung und andere 
administrative Funktionen vorzusehen. 

Eine Tastatur 24 und eine Tastaturschnittstelle 26 werden dazu verwendet, Information, die 
gespeichert und zusammen mit der Bildinformation verwendet werden soli, manuell einzuge- 
ben. Die Tastatur wird auch dazu verwendet, fur die Diagnose mit dem Gesamtsystem zu 
kommunizieren. 

Die CPU 28 verwaltet die Eingaben/Ausgaben, Verwaltungs- und Konrniiinikationsfunktio- 
nen. Die meisten der Algorithmen/Routinen werden von dem Feldprozessor verarbeitet. 
SchlieBlich ist eine Energieversorgung 30 vorgesehen, um den Bildprozessor 6 zu versorgen. 

Den EinschreibeprozeB ist mit Bezug auf Fig. 2 beschrieben. Das einzuschreibende Individu- 
um entfernt seine Brille; falls vorhanden, weii etne Brille das thermische Bild verzent, und 



schaut in die reflektierende Oberfl&che des Abbildungssensors. Um ein giiltiges Bild zu ei- 
halten, ist es wichtig, daB das Subjekt innerhalb des Bildrahraens zentriert ist. 

Die Aufsichtsperson I5st dann die Dateneingabe 32 durch Aktivieren des Bildsensors aus, um 
ein analoges thermisches Bild 34 des Gesichts des Subjekts gem&fi desssen thermischen.Bner- 
giemuster aufzunehmen. Das Bild wird anf Gliltigkeit und Deutlichkeit getestet 36, und wenn 
es ungenugend ist, wird ein analoges Ersatzbild erzeugt. Ein Beispiel eines analogen thermi- 
schen Bildes eine Individuums ist in Fig. 4 gezeigt 

Das thermische Bild wird in ein digitales Format umgewandelt, wobei ein Beispiel hiervori in 
Fig. 5 gezeigt ist. Die digitate Darstellung ist im wesentlichen eine Matrix oder ein Feld aus 
Pixeln. Die Intensitat jedes Pixels entspricht dem Pegel der thennischen Energie eines ent- 
sprechenden Teils des analogen thermischen Bildes. Die digitalen Rasterdaten werden fiir die 
nachfolgende Nomierung und Merkmalsextraktion gespeichert 38* 

Aus der digitalen Darstellung des Bildes : wird der Rand des Gesichts erfaBt 40, wobei her-, 
kommliche Kantenerfassungstechniken verwendet werden. Als nachstes wird eine vertikale 
Achse Y erzeugt, indem eine Linie durch die Symmetriezentren der vier horizontalen Ab- 
tastlinien gezogen wird, welche in den xnittleren 30 % des Bildes liegeni Eine sekundare hori- 
zontale Achse X\ wird erzeugt, indem eine Linie durch das ungefdhre Zentrum der zwei 
heiflesten Bereiche (d. h. der Bereich grofiter Intensitat) gezogen wird, eine an jeder Seite der 
Nasenbriicke in der Nahe der Nebenh5hlen, Diese Linie wird eingestellt, so dafl sie senkrecht 
zu yertikalen Achse Y ist. Als nachstes wird eine primare horizontal Achse X2 erzeugt, in- 
dem eine horizontal Linie erzeugt wird, die parallel zur sekund&ren horizontalen Achse ist 
und gegemiber dieser Linie um einen vorgegebenen Prozentsatz der Pixelzahl der borizoiita- 
len Achse nach unten versetzt 

Ein Teil ides Bildes - der als eine Gesichtskugel bezeichnet wird - wird konstruiert '24, indem 
der groBte Kreis gebildet wird, der vollstandig innerhalb des Gesichtsbereichs liegt Im allge- 
meinen-gibt es nur eine Zentrumsposition ftir den groBten Kreis. Wenn mehr als eine Zen- ' 
trumspositiori gefunden wird, wird die am meisten mittig liegende Position verwendet, die 
durch Vergleichen symmetrischer Merkmale der thennischen Signaturen der Nebenhflhlen . 
und Backen des Individuums ermittelt wurde. Wenn einmal die Grenze der Gesichtskugel 



definiert ist, werden alle Daten auBeirhalb der Grenze verworfen, um eine nicht-normierte Ge- 
sichtskugel zu erzeugen. 

Die Gesichtskugel wird hinsichtlich der GrOBe durch Messen und Skaiieren mittels bilinearer 
Interpolation noimiert 44,. urn eine StandardgrftBe zii erzeugen (Fig. 6). Dann wird das Bild 
nach minimalen und maximalea Pegel innerhalb eines vorgegebenen Rechtecks abgetastet, 
welches die Merkmale des Augenbereichs, Nasenbereichs und Backenbereichs umfafit, wel- 
che die elementaren Formen erithalten. Diese Messungen werden dazu verwendet, eine be- 
stimmte Ausgleichskorrekturtransformation (Merkmalverstarkung) zu erzeugen, um ein Stan- 
dardhistogramm 46 zu ertialten. Diese Transformation wird dann auf alle Daten in der Ge- 
sichtskugel angewendet, um eine neue abgeglichene Gesichtskugel zu erzeugen, wie in Fig. 7 
gezeigt Die normierte Gesichtskugel kaiin in einer Datenbank und/oder auf einer Identifikati- 
onskarte gespeichert werden. 

Die Analyse der normierten Gesichtskugel wird durch Merkmalsextraktion 48 ausgeftthrt, 
wobei elementare Formen der heiBesten und kaltesten thermischen Konturen identifi2iert 
werden, weiche den NebenhOhlen, Backen und der Nase entsprechen. In dem Bild der Fig. 7 . 
sind elementare Formen A, B, C und D gezeigt. 

Eine elementare Form oder Elementarform ist eine Kontur in dem n-Raum, deren Form bezo- 
gen 1st auf den Umfang, die Intensitat und die Dauer des Ausgangssignals von einem Biosen- 
sor, die als ein n-dimensionales Bild dargestellt werden. Eine elementare Form ist die kleinste 
Wiedergabe verschachtelter konzentrischer Konturen, die um eine interessierende Position 
herum zentriert sind. Die Position und Kontur der elementaren Form wird durch die physioto- 
gischen Merkmale bestimmt, die von dem Biosensor erfaflt werden. Die GroBe der elementa- 
ren Form, die in dem Bild dargestellt ist, wichst oder schrumpft als eine Funktion von Para- 
metern, die zu dem Biosensor, Prozeduren fQr seinen Gebrauch und dem Abbildungssystem 
geh&ren! Diese Parameter umfassen: 

a die Empfindlichkeit des Biosensors; / 

b die Schwellwerteinstellungen filr die Intensitatspegel des Bildes; 

c der Abstand zwischen Sensor und Subjekt; 

d die Auflosung oder PunktgrflBe des Biosensors; 

e Unsch&rfe- und Dampfungseffekte des obenliegenden Gewebes; 
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f Bewegungen, durch die die Position geandert wird, wahrend der Abbildung; 
g zwischengeschaitete Windier und Gele; 

h Artefakte, weiche durch die Abbildungs- und Anzeigesysteme eingefugt werden; 
i dynamische VerSnderungen in dem physiologischen System wahrend der Abbildung; 

" " * * ' und ' '". "■ 

j VerSnderungen, weiche durch Priif- und Behandlungsverfahren eingefllhrt werden. 

Die interessierenden Positionen hangen von dem Objektiv und dem Biosensor ab, Im Fall der 
thermischen Abbildung far die Identification werden die primSren elementaren Formen in den 
Bereichen der NebenhGhlen, der Backen und der Nasa lokalisiert. Die elementare Form kann . 

. als ein Fraktal verwendet werden, um eine {Compression der Daten von dem Biosensor durch- 
zufiihren. Durch Aiiswahlen elementarer Formen, die in den Bereichen des grofiten Interesses 
liegeny kann eine Bildkompression mit vernachlgssigbarem Risiko, daB die wichtigste Infor- 
mation durch Kompression und Decompression verloren geht/durchgefuhrt werden. Die ele- 
mentaren Formen kdnnen ferner dazu verwendet werden, eine Datenbank komprimierter Bil- 
• der abzusuchen, um eine tJbereinstimmuhg zwischen bekannten und unbekannteri Subjekten 
zu finden; um in einem bekannten Subjekt von Zeit zu Zeit Anderungen zu identifizieren; 

• ; oder um nach einer bekannten Bedingung, die bei mehreren Subjekten auftritt, zu suchen. 

Durch die Mierkmalsextraktion einer normierten Gesichtskugel kann eine Signatur des lndivi- 
.. duums definiert und gespeichert werden. Drei verschiedene Techniken k6nhen flir die Merk- 
malsextraktion verwendet werden. . 

Die bevorzugte Technik der Merkmalsextraktion ist die Nachbildung von Bit-Abbildungen 
geometrischer Bereiche, von denen bekannt ist, daB sie die elementaren Formen enthalten. Da.. 
• die filnf Bereiche, welche Merkmale enthalten, identifiziert wurden, kOiinen sie einfach ge- 
sttttzt auf eine Standardgruppe von Vorlagen ausgeschnitten werden, Diese abgebildeten Be- 
reiche werden zusammen mit Informationen dartiber extrahiert, wo sievon der urspriinglichen 
Gesichtskugel aufgenommen wurden, mid nachher fUr den spSteren Vergleich gespeichert. 

Eine zweite Technik ist die geometrische Analyse, wobei elementare Fprmen identifiziert und 
als eine Fozmen-Vektortabelle abgebildet und zusammen mit der Position ihres Schwerpunk- 
tes in der urspriinglichen Gesichtskugel gespeichert werden. 
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Schliefllich kann die mathematische Analyse von Fraktalen verwendet werden. Mit dieser 
Technik wird eine bestimmte elementare Form identifiziert und als eine Fraktal-Darstellung 
zusammen mit Informationen gespeichert, die sich auf ihre Position in def urspriinglichen 
Gesichtskugel bezieht . 

Unabhangig von der Technik fur die Merkmalsextraktion wird die extrahierte Datendatei au- 
tokorreliert 50 und auf ihre Gtiltigkeit getestet 52, urn eine richtige Signatur des Individuums 
zu erzeugen 54. Die Daten werden dann in einer Speichereinrichtung gespeichert oder auf ' 
eine Gesichtskarte 56 geschrieben, um eine permanente Aufzeichnung der Signatur vorzuse- 
hen. • 

Die Erfindung eignet sich besonders zur Verwendung in Verbindung mit dem Zugang zu Si- 
cherheitsbereichen oder den Zugangsschutz durch Erkennung autorisierter Individuen. Die 
Verwendung der Erfindung fur den autorisierten Zugang zu sicheren BereicHen ist mit Bezug 
auf Fig. 3 beschrieben, 

Ein Individuum, das Zugang durch eine kontroilierte Kontrollstelle erhalten mfichte, wird an ' 
der Eingangstur 58 erfaBt. Das Individuum positioniert sich im Verhaltnis zu einer Bildsen- 
sorkamera 60 und die Positionierung wird iiberprtift 62, so daB ein voiles Bild des Gesichts 
des Individuums erhalten wird. Das Subjekt fiigt eine Gesichtskarte, welche die Signatur des 
Subjekts trSgt, in einen Datenleser 64 ein. Die Signatur auf der Karte dient als eine Referenz 
fur den Vergleich mit einer neuen Signatur, welche durch die Schritte 34-48 erzeugt wird, die 
oben in Verbindung mit Fig, 2 beschrieben wurden. 

Nach der Merkmalsextraktion im Schritt 48 wird eine Korrelationsanalyse 66 durchgefiihrt, 
um das Referenzdatenbild von der Karte mit den Daten zu vergieichen, welche aus dem aktu- 
ell erzeugten Bild abgeleitet wurden. 

. Fiir die statistische Analyse, wird spezieller eine Kreuzkorrelation ausgefuhrt, bei der eine 
elementare Form der Referenz-Gesichtskugel mit einem Bereich der aktuell vorgestellten Ge- 
sichtskugel korreliert wird. Diese Korrelation ist in Fig. 8 in bezug auf die elementare Form B 
dargestellt. Der Bereich wird so eingestellt, daJi er alle mSglichen Transpositionen des thermi- 
schen Merkmals umfafit, das sich aufgrund einer Verdrehung, Neigung oder Kippens entwe- 
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der der Gesichtskugel zu dem Bildsensor oder durch Variationen des Bildsensors ergeben 
kOnnten. • 

Eine detaillierte Darstellung der elementaren Form B ist in Fig. 9 gezeigt Der Merkmalsbe- 
reich ist durch minimale und maximale Werte der Koordiriaten a und b begrenzf. Die Korre- 
lationsmatrix C (x, y) wird abgeleitet aus: 

amaj: . bmax I 

Z I 1 R(a,b)-U(a-x,b-y): 

a^amin b 5= b m in ' 

wobei R(a, b) .die Referenzgesichtskugel ist und U(a, b) die unbekannte aktuelle Gesichtsku- . 
gel ist 

Wenn die resultierende Kreuzkorrelationsmatrix .fcin globales Minimum enthalt, wird dieses 
Minimum mit einem vorgegebenen Schwellwert verglichen, der eine erfdrderliche Anpas- 
sungsqualitat fur die. Erkennung darstellt 68. 

« * . 

Wenn das globale Minimum unter dem Schwellwert liegt, wird erkannt, daB die aktuelle Ge- 
sichtskugel gleich der Referenz ist 70,- und der Zugang zu dem sicheren Bereich wird zugelas- 
sen 72. Ein Eintrittsbericht wird erstelit 74, und das System geht in seinen Ruhezustand zu- 
riick 76. Eine gute ftbereinstimmung ist in Fig, 10 gezeigt. 

. Wenn das globale Minimum iiber dem Schwellwert liegt, werden andere lokaie Minima be- 
wertet. Wenn die Kreuzkorrelationsmatrix mehr als ein lokales Minimum enthalt, wird jedes 
Minimum untersucht, wobei beim Zentnim der Matrix begonnen wird und nach auflen fortge- 
schritten wird. Ein lokales Minimum wird als gtiltig und von Interesse betrcchtet, wenn es das 
Zentrum mehrerer konzentrischer Konturen mit zunehmenden Wert ist. Die Dichte und An- 
zahl der konzentrischen Konturen wird berechnet, d. K die Anzahl der konzentrischen Ringe, 
welche urn das lokaie Minimum innerhalb der Matrix auftreten. In Fallen, in denen das lokaie 
Minimum in der NShe des Randes der Kreuzkorrelationsmatrix auftritt, werden unvollstflndi- 
ge Ringe so gez&hlt, als ob sie vollstfindig wStren. Ein lokales Minimum* das nicht.wenigstens 
die minimale Anzahl von Ringen airfweist (die auf zwei oder mehr eingestellt ist), wird ver- 
worfen, und das nflchste Minimum wird betrachtet. Wenn ein lokales Minimum wenigstens 



die minimale Anzahl von Ringen aufweist, wird es mit dem Schwellwert verglichen. Wenn es 
niedriger ist, wird die aktuelle Gesichstkugel als die Referenz oder bekannte Person erkannt 

Wenn zuviele Vergleiche durchgefilhrt werden, bei denen das globale Minimum uber dem 
Schwellwert liegt 78, ermittelt das System, daB das Individuum nicht mit der Referenz aus der 
Identifikationskarte ubereinstimmt Eine schlechte-Obereinstimmung ist in Fig. 1 1 gezeigt. 
Eine UJschsequenz wird gestartet 80, ein Zugangsverweigerungsbericht wird ausgegeben 82, 
und das System geht in den Ruhezustand zuriick, ohne dem Individuum Zugang zu gew&hren. 

Anstatt ein aktuelles thermisches Bild mit dem zu vergleichen, welches uber eine Identifikati- 
onskarte eingegeben wird, kann der Vergleich auch mit einer Anzahl bekannter Gesichtsku- 
geln durchgefllhrt werden, die in dem Systemspeicher gespeichert sind und thermischen Bil- 
dern autorisierter Ihdividuen entsprechen* 

Wenn kein globales Minimum gefunden wird, das den Schwellwerttest einer ersten gespei- 
cherten Gesichtskugel erfiillt, wird die unbekannte oder aktuell erze'ugte Gesichtskugel mit 
der nfichsten bekannten Gesichtskugel in dem Speicher abgestimmt. 

Wenn zusatzliche Sicherheit erforderlich ist, k5nnen mehrere elementare Formen zwischen . • 
bekannten und unbekannten Gesichtern verglichen werden, bevor die Erkennung beansprucht 
wird, Im Falle des Vergleichs eines vorgestellten Gesichts mit dem Gesicht, das auf einer 
Identifikationskarte dargesteilt ist, ergibt ein solcher Durchlauf durch den Vergleichsaigo- 
rithmus die erforderliche Entscheidung Uber die T)bereinstimmung. Im Falle, dafl ein vorge- 
stelltes Gesicht mit einer Datenbank bekannter Gesichter abgestimmt wird, wird die Suche. 
beschleunigt wenn die Datenbank nach Shnlich geformten elementaren Konturen geordnet 
ist. : /. . ; ' ■ . . . 

Die elementaren Formen k6nnen unter Verwendung einer Fraktaldarstellung der bekannten 
oder unbekannten Gesichter betrachtet werden. Wenn die Datenbank firaktal^komprimierte 
Gesichtssignaturen enthalt, kann die Suche zunSchst die elementaren Formen vergleichen und 
dann die fraktal-kodierten Muster, anstatt dafl jedes bekannte Kandidatengesicht vor der Kor- 
relation zunachst dekomprimiert werden mufi. 



Der Schwellwert wird ftir eine bestimmte Hardwareausfuhrung und Anwendung auf adaptive 
Weise eingestellt, so daB er bekannte Gesichter erkennt, auch wenn sie noch einen verntinfti^ . 
gen Umfang an mangelnder Ubereinstimmung in Position und Orientierung sowie in Ge- 
sichts- und Umgebungstemperaturbereichen haben, und dennoch nicht unbekannte Gesichter 
mit Shnlichen bekannten Gesichtern verwechselt. 

Ftir die geometrische Analyse wird eine Gesichtskugelsignatur von einer Karte gelesen, wel~ 
che das Individuuzn in einen Kartenleser eingibt. Die Daten von der Karte werden als eine 
Refeienz fur den Vergleich mit den neu erfafiten Daten verwendet. Aiternativ kann auf die. 
Referenzsignatur iiber eine zentralisierte Datenbank mit Hilfe eines Tastaturbefehls, Stimm- 
befehis oder eine andere Art von Identifikatoren zugegrifferi werden. Die gefundene Datei • 
wird dann an die Datei mit den Gesichtskugeldaten angehangt Der Gesichtskugelbereich der 
Suche wird durch die Position des Schwerpunkts der extrahierten ursprUnglichen Gesichtsku- 
gelform ± ein vorgegebener Prozentsatz der groBten Dimension in horizontal er und vertikaler 
Richtung definiert. Die Ergebnisse des Vergleichs werden dann in einer getrennten Ergebnis- * 
datei abgebildet Eine Form-Vektorabbildung und -Pixelposition des Schwerpunkts werden in 
der Datei gespeichert. 

Die resultierende Vektorabbildung und der Schwerpunkt werden mit der urspriinglichen Si- 
gnaturdatei vergiichen und die Ergebnisse werden aufgezeichnet; Diese Ergebnisse werden 
dann mit einem vorgegebenen Satz von Schwellwertdaten vergiichen, die zur Bestiinmung 
der Wahrscheinlichkeit der Cbereinstimmung verwendet werden. Jedes Merkmal wird ein- 
zeln, gestUtzt auf eine Rangordnung analysiert, und gestutzt auf das vorhergehende Ergebnis 
wird eine Entscheidung getroffen, ob weitere Merkmale vergiichen werden, Dann wird eiji 
Einzeldurchgang-Fehilerergebnisausgegeben. 

Ftir die Fraktalanaiyse schliefllich wird die urspriingliche Signaturdatei entweder von der 
Karte gelesen, welche das Individuum mit sich trfigt, oder auf die Datei wird von einer zen- 
tralen Datenbank mittels eihes Tastaturbefehls, eines Stimmbefehls oder einer anderen Art ' 
von Identifikator zugegriffen. Die gefundene Datei wird dann an die Datei mit den Gesichts- 
kugeldaten angehSngt. Ftir die Fraktalanaiyse wird. der S.uchbereich der Gesichtskugel durch 
die Position des extrahierten Fraktals in der ursprUnglichen Gesichtskugel zu einem vorgege- 
benen Prozentsatz der dekomprimierten Fraktalform in vertikaler urid horizontaler Richtung 



definiert. Die Ergebnisse der Suche und des Vergleichs werden dann in einer getrennten Er- 
gebnisdatei abgebildet. 

Die resultierenden Anpassungsdaten und die Position der besten tJbereinstimmung werden 
mit der ursprflnglichen Signaturdatei vergUchen, und die Ergebnisse werden aufgezeichnet 
Diese Ergebnisse werden ciann mit einem vorgegebenen Satz von Schwellwertdaten vergli- 
chen, die dazu verwendet werden, die Wahrscheinlichkeit der tibereinstimmung zu ermitteln. 
Jedes Merkmal wird einzeln gesttitzt auf eine Rangordnung analysiert, und es wird gesttitzt 
auf das vorhergehende Ergebnis einer Entscheidung getroffen, zusatzliche Merkmale zu ver- 
gleichen. Dann wird ein Einzeldurchgang-Fehlerergebnis ausgegeberi. • 

Es wurdeh hier eine vollstandig sichere Vorrichtung und ein Verfahren ftir das positive und 
eindeutige Identifizieren eines Individuiims sowie ein Sicherheitssystem beschrieben und ge- 
zeigt, welches die Identifikationseinrichtung und das Verfahren nutzt. WShrend bestimmte 
Ausftthrungsfonnen der Erfindung beschrieben wurden, soil die Erfihdung hierdurch nicht 
beschrankt werden, und es ist beabsichtigt, dafi die Erfindung in ihrem Bereich breit ist und 
die Beschreibung entsprechend gelesen wird. Wahrend also ein bevorziigter Algorithmus fiir 
die Identification beschrieben wurde, kann der Algorithmus auf viele Arten verSndert und 
verbessert werden. Die Kriterien ftlr die Emtfttlung, daB eine Obereinstinunxing gefiinden 
, wurde, kSnnen ferner gem&B zahlreicher Anforderungen eingestellt werden, AbMngig von 
. dem Niveau der erwiinschten Sicherheit, der Speicherkapazitat der Karte und der Genauigkeit 
des vorgesehenen Systems kann somit eine Obereinstirnmung festgestellt werden, wenn sich 
herausstellt, daB eine oder mehrere Elementarformen Mhnlich sind. 

Wahrend bestimmte Elementarformen und die Qualitat der Anpassungskriterien als bevorzugt 
fur die Ennittlung der Identitat des Individuums beschrieben wurden, wird der Fachmann er- 
kennen, dalJ abhangig von der gewtaschten Genauigkeit des Systems mehr oder weniger Pa- 
rameter sowie andere Parameter verwendet werden kdnnten. Wahrend die Ertirterung sich 
bezog auf das Erhalten von Informationen in bezugauf ein Gesichtsbild aus einer Vorderan- , 
sicht durch eine abtastende thennische Abbildungseinrichtung, die im Bereich zwischen 3 bis 
6 \im empfindlich ist, wird man verstehen, daB. die Information auch durch andere Arten von 
thermischen Abbildungseinrichtungeh bei anderen WellenlSngen sowie durch andere Arten 
von Biosensoren, deren Ausgangssignale als n-dimensionale Bilderdargestellt werden k6n- 
nen, erhalten werden konnen. Die Techniken der Erfindung k&nnen auch dazu verwendet 



werden, Tiere oder Anonnalitaten im KSrper, wie MigrAne, Entziindungen, Arthritis, Arteri- 
enverstopfungen oder das Vorkommen von falschem Gesichtshaar zu identifizieren. 

Wfihrend bestirnmte Biosensordaten beschrieben wurden, wird der Fachmann verstehen, daB 
abMngig von der gewtlnschten Genauigkeit des Systems weniger oder mehr Biosensoren so- 
wie andere Biosensordatendarstellungen verwendet werden konnten. WShrend die Speiche- 
rung von Referenzsensordaten vorzugsweise in der Form einer Grauskaleriaufeeichnung mit 8 
Bitdaten in einem Feid von wenigstens 256 x 240 Pixeln erfolgt, konnen die* Angaben der 
Werte auf viele Weise erhalten und gespeichert werden. Die Informationsspeichereinrichtung 
auf der Informationskarte konnte z. B, von einem laminierten Magnetstreifen bis zu einem 
eingebetteten integrierten Schaltkreis, bis zur Kodiernng durch Laserverformung auf einer 
Metallkarte reichen. ' 

Weiterhin wird man verstehen, daB die Recheneinrichtung stark variieren konnte, weil ver- 
schiedene Arten von Computern und Dateneingabeeinrichtungen verwendet werden konnen. 
Verschiedene Techniken kflnnen auch dazu verwendet werden einzurichten, dafi das zu identi- 
fizierende Gesicht mit dem abbildenden Biosensor ausgerichtet ist, und zahlreiche Korrela- 
tionstechniken k6nnen fur das Absuchen einer Datendatei filr die beste Oljereinstimipurig 
oder fiir den Vergleich der Bilder, die sich aus einer vorgelegten Karte und von dem Karten- 
inhaber ergeben, verwendet werden. 
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• Patentansprixche 

1 . . Verfahren zum Identifizieren eines Individuums aufgrund von Biosensordaten, mit 

folgenden Verfahrensschritten; 

(a) Erzeugen eines thermischen Bildes eines Teils des Korpers- eines Individuums 
gemaB dessen thermischen Energiemuster; . 

(b) Erzeugen einer digitalen Darsteliung des thermischen Bildes, wobei die digitale 
. . Darsteliung eine Pixelmatrix umfaflt, wobei die Intensitat jedes Pixels dem Ni- 
veau der thermischen Energie eines entsprechenden Teils des Bildes entspricht; 

(c) Eliminieren von Variablen aus der digitalen Darsteliung durch Normalisierung; 

(d) Lokalisieren von Bereichen konstanter thermischer Energie innerhalb der nor- 
malisierten digitalen Darsteliung, wobei die Bereiche konstanter thermischer 

. Energie thermische Konturen defmieren, welche Elementarformen des Bildes 
wiedergeben, wobei die Elementarformen jeweils eine konstante Schwerpunkt- 
position und Kontur ftir das Individuum aufvveisen; und 
. (e) Speichern des normalisierten digitalen Bildes und der Elementarformen als ei; 
ne eindeutige Darsteliung des Individuums. 

2, Verfahren nach Anspruch 1, wobei der Schritt des Normalisierens das Beschneiden 
des Bildes auf einen Bereich minimaler thermischer Variation iiber der Zeit und ma- 
ximaler Eindeutigkeit umfafit 

3, Verfahren nach Anspruch 2, wobei der beschnittene Bildbereich einen Teil des Ge- 
. sichts,,einschlieJ31ichder AugenundderNasedesIndividuumsumfaflt • 

4. Verfahren nach Anspruch 2 oder 3, wobei der Schritt des Beschneidens ausgef&hrt 
wird durch 

(1) Erfassen der Kanten des Bildes; 

(2) . Definieren vertikaler und horizojitaler Achsen des Bildes in bezug auf dessen 

Infensitatsniyeaus; und 

(3) LSschen von iiberschiissigen Teilen des Bildes. 
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5, Verfahren nach einem der vorangehenden Ansprttche, wobei der Schritt des Normali- 
sierens ferner das Standardisieren der Gr6Se des Bildes durch Messen eines interessie- 
renden Feldes und Skalieren des Feldes umfafit, um das Bild mit einer Standardgr«0e 
zu bewahren und zu rekonstruieren, 

6. Verfahren nach einem der vorangehenden AnsprUche, wobei der Schritt des Normali- 
sierens ferner das Ausgleichen des Bildes auf ein Standardhistogramm gemafl be- 
stimmten Merkmalsbereichen des Bildes umfafit. . 

7* Verfahren nach einem der vorangehenden Ansprttche, mit dem weiteren Schritt des 
Identifizierens von Bereichen des Bildes, welche interessierende Elementarformen' 
enthalten. 

8. Verfahren nach Anspruch 7, mit dem weiteren Schritt des Speicherns wenigstens eines 
Teils jedes Bereichs, der eine Elementarform enthalt, in bezug auf seine Position in 
dem Biid in einem Speicher. . 

9* . Verfahren nach Anspruch 7 oder 8, wobei jeder der Bereiche durch eine geometrische 
Analyse, eine mathematische Analyse vor Fraktalen oder als eine Bitabbildungswie- 
dergabe des Bereichs definiert wird, um eine Signatur des IndividUums vorzusehea 

1 0, Verfahren nach einem der vorangehenden Anspruche, mit dem weiteren Schritt des 
Vergleichens einer zuvor definierten Bezugssignatur eines Individuums mit einer mo- 
mentan definierten Signatur des Individuums, um die identitat des Individuums zu be- 
statigen. 

1 1 . Verfahren nach Anspruch 10, wobei der Schritt des Vergleichens mittels Korrelations- 
techniken durchgeftihrt wird. 

12/ Verfahren nach Anspruch 1 0 oder 1 1 , wobei der Schritt des Vergleichens die Abstim- 
mung der Position und Konfiguration jeder der Elementarformen umfafit . 

13. Verfahren nach Anspruch 12, mit dem weiteren Schritt des adaptiven Einrichtens eines • 
Schwellwertes filr den Abgleich zur Best&tigung der Identitat des Individuums, wobei . 
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der Schwellwert getroffen werden mufl, um die Identitat des Individuums zu bestati- 
gen. 

14, Verfahren nach einem der voi;angehenden Ansprilche, wobei der Teil des Kfirpersdes* 
Individuums das Gesicht umfaBt und wobei das riormalisierte Bild Elementarformen 
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